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���LKL&�� libnvpair

��K��K&�� KU-05�<���������	������nvpair>

����LK&�� /dev/random
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���������������������������
����
#		��������������������

���	���������)	�����������	)�������U�����������������	������������)�������������	�����
��
����#		�������������������� X��������	�����)�������	���������*����� =

■ E �������������������	���� F������ N

■ E �������������������	���� F������ K

■ E 9)�������������.�	����� F������ ��

�������������������	����
���+���	�����������
���)������������	�������������+�����)	�����������	����������	�����
���������U�0�)����������������	"����������)*������U���������������	����������������
	�����T�	���������U)��	���	��)������+�����)����������*�����	�������)�����W�	����������1���
�*����������	�������	�������������������U���������)����������*����� =

■ (��	��W������������)�����+�������U�����������
■ 8�0�W����
��	��������������+���T�*����������������T��������.�	���)�����+��������T����
������

�
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�
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�U���������������)	�.�+����

▼ ���������������������)����
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�)���
�������������������������
$����������)��������
��

�� 5��������3�
���
�����
�������������������6��������������
���
�����
�������
+' ����2�++ �738�

#� 0�9�3�
��������������������1
��:�$��������(�������:�
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�����W&������	Y�)�����������������������T��U)�������

&� ���������������������	���� ������������!!!�����
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��1
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���2�������3;
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�����(�����������3;���������)�
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�����
show-devs�:������������)��$����ok �

/����������/pci@1f,2000/pci108e,5455@
�����+�����+������	����������������)�����
��	��������������
��1�������+���	���������
��1������������	�)��T��������������	��
�
���

ok show-devs
. . . 
/pci@1f,2000/pci108e,5455@1
/pci@1f,4000/pci108e,5455@5
. . . 
2 )��%
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/������	������
����#		�������������������������	����������������2&96����
����
#		����������������������7������*��W�����&-�����)�)	�����������	����	��.��T�����������
�����P�
�������*���7���������	�����E �����	��.����+��� F������ ������������
�U��.����������

▼ ����������������������	���

�� ,����������3��������������
���(��������	���� ������������!!!�����
��$���������!�
�$�����)�������������$��������������
������2�
������3������
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�� ������3�����,;5<����	���� ������������!!!�����
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■ ���*������
��1����0)	��������%����������7�������������C����������������
��������+�����������2&96�����������)���������5cdrom/cdrom0�

■ �U�������U�0)	�����������������W�����2&96�����	���������1�� =�

# pkgrm SUNWcrysl SUNWdcav SUNWdcar SUNWcrysu SUNWcrypu SUNWcrypr 
SUNWdcamn SUNWcrypm

# mount -F hsfs -o ro /dev/dsk/c0t6d0s2 /cdrom
�<�*���
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/���.�	����������)�������������*������U�..�	��������������������)���������
/cdrom/cdrom0�

��������W���������	����SUNWcrysu����+����������*������*�����W��U���������#��	���
	�����*��������*����P�
�

��������W���������	����SUNWcrysl����+����������*������*�����W����*�����������T�����
������*�������<�������������	�����>�������*����P�
�#��	���

��������W���������	����SUNWdcav����+����������*������*�����W��U�..�	���������������
���7(�C�������������������������	����SUNWdcav��*������*�W��U�
��������������
���7(��������������M��������

#� ��������3��������(�������������������� �

��� ��� ��������8�	����������)���������/cdrom/cdrom0�

���������!��&���
���� ,��
��!

Copyright 8�	��������	��
��������)��	���

FR_Copyright 8�	��������	��
������.���;���

Docs G���������U����������������U�������������������	�������
����#		���������
�����7�����������������

Packages ������������������	�������
����#		�������������������� =

SUNWcrypr 	���������������
������	�
����������

SUNWcrypu 
�
�����1+�������������������U���������������
	�
���������+��

SUNWcrysu ���������	��������/������#��	���&�����	�	��'

SUNWcrypm ��������������U���������������	�
���������+��

SUNWdcar �		)�)�������	�
���������+���2�#�<��	���>

SUNWdcamn ����������������U�		)�)�������	�
���������+���2�#

SUNWdcav ��������7(������U�		)�)�������	�
���������+���2�#�
&�����	�	��'

SUNWcrysl ����������
�
�����1+��������)*�������������/�
&�����	�	��'

# cd /cdrom/cdrom0/Packages 
# pkgadd -d . 
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���2��9��
��3����
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�����pkginfo�

&� 60��
������8���
��$�
�����
����1
���������������������2��9��
��3������

�����
prtconf���������������	��������
����#		���������������������������������)����
�������������������������������	�����������U�0���������*����

+� 60��
������8��9��
��3������

�����modinfo���
��$��������1
������
��
���������
����(���

(����.����������+���*�����U�*�W�����������)����	�������
����#		���������������������
������..�	���������	�
������������������������+���kcl����cryptio���������������
	����)������U�����������������

# pkginfo SUNWcrypr SUNWcrypu SUNWcrysl SUNWcrysu SUNWcrypm SUNWdcar SUNWdcamn 
SUNWdcav
system  SUNWcrypr   Cryptography Kernel Components
system  SUNWcrypu   Cryptographic Administration Utility and Libraries
system  SUNWcrysl   SSL Development Tools and Libraries
system  SUNWcrysu   SSL Support for Apache
system  SUNWcrypm   Cryptographic Administration Manual Pages
system  SUNWdcar    DCA Crypto Accelerator (Root)
system  SUNWdcamn   DCA Crypto Accelerator Manual Page
system  SUNWdcav    SunVTS Test of DCA Crypto Accelerator

# prtconf
pci108e,5455, instance #0
pci108e,5455, instance #1

# modinfo | grep Crypto
130 1033e946   6df0  79   1  cryptio (Cryptographic IOCTL v1.58)
131 1030240c   2d93   -   1  kcl (Cryptographic Library v1.64)
132 10313ac8   131e   -   1  kcpi (Crypto Provider Interface v1.27)
135 103178be   8684  82   1  dca (PCI Crypto Accelerator v1.156)
�<�*���
�3 ��
�������	��%
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�
���	�������%
���� ��
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����#		���������������������

/��8�G'9% �&������+����U��������)���	��+��������)�������������.�	������

��� ��� ��������9)������������
����#		��������������������

�&���
���� ,��
��!

/etc/opt/SUNWconn/crypto/realms 2��������������)�������U�����������

/opt/SUNWconn/crypto/bin %0)	���
�����U�����	�����

/opt/SUNWconn/crypto/lib 3�
�����1+�����U�����	�����

/opt/SUNWconn/crypto/sbin %0)	���
������)�������+������
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���*�����*�W�	�))���������������*������*�W����������������*��������)��������������
����	�����7������W�*�����������W�T������	�����E ��������������������������� F��
���� MM�����*�����U�*�W�	�))���	������������*�������*�W���������	��������	)������
7����������*�W��������������������������+����������	������U������������������
���������������).)���	���������������������������������+���*������*��W�.���������
���*����P�
���5���������*�����U���������������

/etc

/opt

/SUNWconn

/crypto

/realms

/opt

/SUNWconn

/bin Flib /sbin

%0)	���
����
�U�����	�����

��������	
�
�

�����

"

5crypto

��)�
��	�
��)��

Finclude /man /ssl
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����#		����������������������*����
��*�W��)��	��*���������������*�����P�
��	��*)��������U������������������	�������
����
#		�������������������������*������������W�����	�������)	���������������*�����P�
�
	��	���)�����.��	����������������

▼ ������)������������������	���

● ��������1
���
���
��������
�2�
������3������

�����pkgrm���
���������������

��1
�
�����������(�������1
��$�
���$�3�����������

�

��
����+�/��������	������������)�����*����-�����)��������)��������U����������+�)�	�&
������������*����������W���������)����������������	���������������������+���*����
.�����W��U�
:���������������������������*���T��U������)������	������)�)���������+�������
�������������
�������������:�����	����)��

���*�����*�W��������)���������������	�������)���������W&����	��������� =

���$�*!��+�#��1���U��������������������)�������������������������7(��<SUNWdcav>�
��������	�������
����#		����������������������������7(�������):T����	�����
�U�0)	������������������+���*������*��W���&�����������
��1���������������T�:��������
�������������
����������������U��.�����������	�������W�*�������	��������������7(��

# pkgrm SUNWcrysl SUNWdcav SUNWdcar SUNWcrysu SUNWcrypu SUNWcrypr 
SUNWdcamn SUNWcrypm
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#	��*������������	��������������
���*�����P�
��������

���	������������+���	��������	��*������	�������
����#		��������������������������
�U����������*�	��������*�����P�
�����������������	�����)�������	���������*����� =

■ E ������������� F������ ��

■ E ��)����������������������U���������� F������ �M

■ E #���;������U�	��*�������������*�����P�
�������� F������ �K

�������������
7������*�W�����������������������������������	���������U�	��*�������U������*����P�
�
��������<�P�>��/��(#3/%#' L&���)	����	��	����U��0����������.�����).)���	��T�	�����������
���������	��������	��	������������*���������*�W�������+���������������������W&*�������
(#3/%#' L&��
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$ PATH=$PATH:/opt/SUNWconn/crypto/bin
$ export PATH
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$ secadm

secadm> create realm=
��������
�
System Administrator Login Required
Login: root
Password: 
Realm 
��������
� created successfully.

secadm> set realm=
��������
�
secadm{
��������
�}> su
System Administrator Login Required
Login: root
Password:
secadm{root@
��������
�}#

secadm{root@
��������
�}# create user=nobody
Initial password: 
Confirm password: 
User nobody created successfully.
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http://www.iplanet.com

�� ��������3�������$�
��%����

7��������*���W��	������0�������U������	������������*�������*�W�	����������
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���*������� =�/usr/netscape/server4
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# /usr/netscape/server4/https-admserv/start
iPlanet-WebServer-Enterprise/4.1SP9 BB1-08/23/2001 05:50
startup: listening to http://
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�, port 8888 as root
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# /opt/SUNWconn/crypto/bin/sslconfig
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Sun Crypto Accelerator Installation
---------------------------------------------------------
This script will install the Sun Crypto Accelerator
cryptographic modules for iPlanet Web Server
or Apache.

Please select the type of web server you wish to configure
to use the Sun Crypto Accelerator:
---------------------------------------------------------
1. Configure iPlanet Web Server for SSL
2. Configure Apache for SSL
3. Work with iPlanet and Apache keys
Your selection (0 to quit): 1

Please enter the full path of the web server
root directory [/usr/netscape/server4]: /usr/netscape/server4

This script will update your iPlanet Web Server installation
in /usr/netscape/server4 to use the Sun Crypto Accelerator
You will need to restart your admin server after this has 
completed.
Ok to proceed? [Y/N]: y

Using database directory /usr/netscape/server4/alias...
Module "Sun Crypto Accelerator" added to database.
/usr/netscape/server4 has been configured to use
the Sun Crypto Accelerator.

<Press ENTER to continue>
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# /usr/netscape/server4/https-admserv/stop
# /usr/netscape/server4/https-admserv/start
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# /usr/iplanet/servers/https-admserv/start
iPlanet-WebServer-Enterprise/6.0SP1 B08/20/2001 00:58
warning: daemon is running as super-user
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�/port 8888 ready to accept requests
startup: server started successfully
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Sun Crypto Accelerator Installation
---------------------------------------------------------
This script will install the Sun Crypto Accelerator
cryptographic modules for iPlanet Web Server
or Apache.

Please select the type of web server you wish to configure
to use the Sun Crypto Accelerator:
---------------------------------------------------------
1. Configure iPlanet Web Server for SSL
2. Configure Apache for SSL
3. Work with iPlanet and Apache keys
Your selection (0 to quit): 1

Please enter the full path of the web server
root directory [/usr/iplanet/servers]: /usr/iplanet/servers

This script will update your iPlanet Web Server installation
in /usr/iplanet/servers to use the Sun Crypto Accelerator
You will need to restart your admin server after this has 
completed.
Ok to proceed? [Y/N]: y

Using database directory /usr/iplanet/servers/alias...
Module "Sun Crypto Accelerator" added to database.
/usr/iplanet/servers has been configured to use
the Sun Crypto Accelerator.

<Press ENTER to continue>
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# cp /etc/apache/httpd.conf-example /etc/apache/httpd.conf
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# /opt/SUNWconn/crypto/bin/sslconfig

Sun Crypto Accelerator Installation
---------------------------------------------------------
This script will install the Sun Crypto Accelerator
cryptographic modules for iPlanet Web Server
or Apache.

Please select the type of web server you wish to configure
to use the Sun Crypto Accelerator:
---------------------------------------------------------
1. Configure iPlanet Web Server for SSL
2. Configure Apache for SSL
3. Work with iPlanet and Apache keys

Your selection (0 to quit): 2

Please enter the directory where the Apache
binaries and libraries exist [/usr/apache]: /usr/apache

Please enter the directory where the Apache
configuration files exist [/etc/apache]: /etc/apache
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Do you wish to create a new RSA keypair and certificate request? 
[Y/N]:

Where would you like the keys stored? [/etc/apache/keys]: 
/etc/apache/keys

Please choose a base name for the key and request file:

What size would you like the RSA key to be [1024]? 1024
Generating RSA private key, 1024 bit long modulus
..........++++++
......++++++
e is 65537 (0x10001)
�<�*���
�! ����#���	��%��

�#
���?
7��*��<
 (�



��� ����3�$�����������;���������

������������&	�)�����1������	�)����)��������#�����W&*�������	�����������������&	�)�
������������*����������W�*�������*���������*������
���W������������������*�������
������W������		)����T�*���	�)��

�

��
����+�7������*�W�*�������*�����������������&	�)�+���*�����*�W��������������
������*�������������W������		)����T�*���	�)�����������������
�������)	��)��������
������&	�)���
��)��

��)�������U���	����.�	��
/�����	)��������*������)	�������	�)���������	����.�	�����+�������������������T����
���*����P�
�#��	����U������������	�����	�������
����#		���������������������

▼ �����	�)������	����.�	��

�� ����3�
�����
����������������������
������������������1
��$�
��$���3����������

7������*�W��U�
���������������������������������		)����T�*���	�)�������+��W���������
������.����������	���������������0�	���������*���� =

■ E ������
� ��� F�<��
�> =�	������6�������0����������)�������������
��+�������
�)	���)��������	����.�	�������	����������
����������<�����0�������'�������%����&
'���>�

■ E ������������*��	�� ��� F�<2)���������> =�<.�	������.>�����	����������
�)����������<�����������W�E . F��������
�W�����%���)�>�

■ E /�	����
 F�</�	����)> =�<.�	������.>�*�������)���������������	�����)������
���
)����������)	���)��������	����.�	�������	���)	�)����

■ E 6�����W������ ��� F�<6��������> =�����������T��)	�������������	����.�	���

■ E 6�����W��������'���� ��� F�<'���)�����U���������> =�<.�	������.>�����)����
�U����������+���������)	���)���������	����.�	��

■ E ��/����*��� ��� F�< ���������*������/> =�����������������P�
�+�������������
����������*���������U���*��������

■ E %�����#������ F�<#�������)��	�����+��> =�	�������)����������������
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Verifying password - Enter PEM pass phrase:
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�� �������3������������/etc/apache/httpd.conf���
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2�����.����������	��	�������*���.�	���������	�)�������	����.�	����U�..�	������7����
*����W�)�������������������	������������������.�	���������.�	�����
/etc/apache/httpd.conf�������U����������*�	��������	������
����#		�����������������
����

Enter PEM pass phrase:
You are about to be asked to enter information that will be incorporated into 
your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [US]:US
State or Province Name (full name) [Some-State]:.
Locality Name (eg, city) []:.
Organization Name (eg, company) []:Fictional Company, Inc.
Organizational Unit Name (eg, section) []:Online Sales Division
SSL Server Name (eg, www.company.com) []:www.fictional-company.com
Email Address []:admin@fictional-company.com

The keyfile is stored in /etc/apache/keys/
��%��
�-key.pem.
The certificate request is in /etc/apache/keys/
��%��
�-certreq.pem.

You will need to edit /etc/apache/httpd.conf for the following items:

You must specify the ports that Apache will listen to for
SSL connections, as well as for non-SSL connections. One
way to accomplish this is to add the following lines in
the Listen section:

Listen 80
Listen 443

In the LoadModule section, add the following:

LoadModule ssl_module /usr/apache/libexec/mod_ssl.so.
������"��
��


In the AddModule section, add the following:

AddModule mod_ssl.c
�<�*���
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SSLPassPhraseDialog�
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You may need a virtual host directive similar to
what is shown below:

<VirtualHost _default_:443>
        SSLEngine on
        SSLCertificateFile /etc/apache/keys/
��%��
�-cert.pem
        SSLCertificateKeyFile /etc/apache/keys/
��%��
�-key.pem
</VirtualHost>

You must add the following line after all of your VirtualHost 
definitions:

SSLPassPhraseDialog exec:/opt/SUNWconn/crypto/bin/sslpassword

Other SSL-related directives and their explanations
can be found in the Sun Crypto Accelerator documentation.

Other Apache-related directives may need to be configured
in order to start your Apache Web Server. Please refer
to your Apache documentation.

<Press ENTER to continue>

Since you did not create keys, you will need to
make sure that you have a key file and a certificate
file in place before enabling SSL for Apache.

You can create a new key file and certificate request
by selecting the "Generate a keypair and request a
certificate for Apache" option after choosing
"Work with iPlanet and Apache keys" from the
sslconfig main menu.
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�%
��'�����
��
���
��%'��
�������	��%
��������
����*�	����
�
���	�������+
�
�	������%
���� 5 2��� 3��3



'� �����������3�0���
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��������������������������
�������$����)
����������
sslconfig�

&� �����3�$�������
��������������������$���������;�H����:�����������
/etc/apache/keys/
��%��
�-certreq.pem�6�M���������������������(
���:�
�)����� *���������������> ��
������$���������$�
��%��� ����� ?2���(� #*8������
����3;
���:�$������
������������������������

+� G��������������������������2�$�
����
$�3��������������������������������
/etc/apache/keys/
��%��
�-cert.pem����	��������$����������������

"� ,�
����3�������$�
��%��� ������

���������������+���*������)������������
��������#��	�������/usr/apache/bin���U������
�U������������*������)������������
�����������������W�����)�����������������)�

/�  ��)��$���2������3�$�����������;��������

*� @������3�1
����.���������$���
�������
$��
����$�
��%��2��$���
����$�(���
�2�:�
�)��������G5.��
�$���� �

https://
��%
��"���=���	%
��"���/

 ���W�+���������	%
��"���������).����������L�

# /usr/apache/bin/apachectl start
�<�*���
�! ����#���	��%��
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2��������	������)�������

���	���������)	��������������������������	���������)��������������������	������
����
#		�����������������������������	�����)�������	���������*����� =

■ E /���	����������������	�����7(� F������ �N

■ E 2)������������)����)��+�����
����#		�������������������� F������ ��

/���	����������������	�����7(�
/����������7(��dcatest��.�������������������	����SUNWdcav����������2&96����
����
#		����������������������.��	��������*�	��U�����.�	���U������������������	����Y������
���������7(��.���������������������	�����SUNWvts����SUNWvtsx,���������2&96��
��������������������������������..�	�����������������	����������	�������
����
#		���������������������

9������W&*����T������	��������������7(��������
����������������	���������
�)��������������	����Y������	���������������������	���������	�������������������
����
���������������E ���������������I���!����#��!��3��" F��.�������*�	�����2&96��
������������������������������*������������������*������
��1���

���$�*!��+����7(����������-����������)�+������*�����*�W��������)����������	�����
���7(��T������������2&96������������������������
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dcatest��

■ ������dcatest������..�	�)�������W&*����T��U)���� M��

■ ������dcatest��U���������..�	�)��	���	��W&������������������
��1���������
�)��	���������E 9����
���
���� F�<9�&�����������
��1��>���������������)��������
E �������� F�<���������>�

9������W&*����T������	��������������7(�������	����D����������	)������0�	����'���
.���������	���	���������)��������dcatest��..�	�)���������*�W�T��U)���� M�

+� �����������3��)
��������������������dcatest2��
������1
�3�����
���$��������
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��������������
��������������3;�����
������������������������������
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E 6���������������1�������������������	����� F������ �$��
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# /opt/SUNWvts/bin/sunvts
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������������������������)�9��
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'����������)�������U�..�	������������������U�0)	���������������	��������T�	��+��������
������������	������)��������E 6������ F����������E (����%0�	������ F�<%0)	���������
�����>�����������������������	����������)�)������������7(��+���	��	����������������
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6���������������1������������������dcatest

/��(#3/%#' N&���)	������������&������dcatest�

�
���0�����������������	��������dcatest

���*����	��������W�������	���dcatest�T�����������������������	�������������������
�U��*������������2%��*������*�W���������)	�.�������������������������������	��D���
���������������	��������

%�������L� 
��������	������*����dcatest�����/opt/SUNWvts/bin/��%�������
M� 
��������	������*����dcatest�����/opt/SUNWvts/bin/sparcv9/�

(���������������������7(��������������������������	������T������������U�����.�	�����
���������	�����������dcatest��/���������������������������0������������������)���
�����U���������-o�

��� ��� 1�����������&������dcatest�
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��+����������*)���9�#�
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�����.��	���������-f������-������	�������	���W�-u�������..�	���������������
�U���������������-v�������������������7%936�%��/���)�)������������	��	�����
����+�������������)���.�	������*���

/U�0���������*�����)��������U��*�	���������dcatest���������L� 
������������+���
��������������������/��	�����������*������..�	�����������������&����������dca0 =

/U�0���������*�����)��������U��*�	���������dcatest���������M� 
����T�����������
�U��.������	��������7(���/��	�����������*�����������9�#�����dca2 =

/��������U�0)	���������dcatest�T�����������������������	����������U����������U����
������������D������	�����������������).�������	�������������	���������+�)���������
(#3/%#' N&��

# /opt/SUNWvts/bin/dcatest -f -o dev=dca0,tl=3DES+RSA+DSA+RNG

# /opt/SUNWvts/bin/sparcv9/dcatest -f -o dev=dca2,tl=RSA
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���0�����������������	��������dcatest
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dev=dca
 ��)	�.����U������	������)����)��+���T���������������+���dca0����dca2��
����+������*������dca0������).���������	����*�������U������	�����
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��1����T������������U��*����6���3�����96��<63�>���������W�show-devs�
������..�	������������������)����)��+�����2�������������
��
������0��0�������	�&
�����������)	�.�+����T����	�������
����#		�����������������������U�..�	���������� =

2�����U�0������	�&��������pci108e,5455�������.������	����������)����)��+���������
	�������
����#		��������������������������U
�����	�����	����������������	�����	������
�U��������+�����������������	�������*����63���������������������
����

/��	�������
����#		������������������������	����������	���*�
�������������
����	��������.�)����������	��*��)�	�
���������+����#.�������)������������������+�-����
	�
���������+����������..�	��)����������	�������������W����	��������kstat<��>������
�..�	�����U����������������)����)��+�� =

ok show-devs
 . . .
/pci@1f,0/pci@1/pci108e,5455@2
 . . .

# kstat -m dca -i 0 -n dca0

module: dca                             instance: 0     
name:   dca0                            class:    misc                          

 3desbytes                       3040
3desjobs                        5

        crtime                          65.342725895
    dsasign                         0
    dsaverify                       0
    rngbytes                        10592
    rngjobs                         187
    rngsha1bytes                    16328
    rngsha1jobs                     327
    rsaprivate                      9
    rsapublic                       0
    snaptime                        106956.467004482
�<�*���
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�
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�����������+���

������������
������	�)���������������������)����������������)���������������������������
����	�)�����)���������'���	��.���������������	�����0��	�������������������������
���������������0�������finance��legal����engineering�����+�����������
	�����*����������U����	�����+���������0��������U������������webserv���������
��������E .����	� F�����)���������	��������������������..)��������webserv���������
��������E ����������� F�

'���������U����������������secadm�������������)�������������������������������������
������	�������
����#		���������������������

2����������������������������*����P�
��������

/���+�U������*����P�
���������������).)���	�������	�)��)�)���������	�������
����
#		������������������������������������E �������:���� F����������+����+������	�)�����
�)�)������������)�������������������
�����������)�������	��������������

/��	�������
����#		���������������������	�)��������������:������������	��������
	������������������T��������������������*�	�����
�
����E @ F��2���������������������
�
������������������+����webserver����)�)�	�))��*�	�������������������+����nobody��
/���������:�����+���������*����P�
���������������������������).)���	�������	�)��
�)������������U������������nobody�����������������webserver��������
nobody@webserver��/���������������������U������������E ��
��
 F�<�).��������+���
�U����������������	�))�T��U��������secadm>������-����������)�������U���������������
	����.�	��������U����������������	��������������U������������.�	������������)����������
���*����P�
���������
)( �)��%
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S���������.�	���������:�����

/�����*����P�
����������		1���T����	�)����)�������T��U���������:�������/���.�	���������
:������	�������������������������������������������	�������
����#		�����������������
�����������	���+��������)�����������������������	���0�����:��������)	�.�+����T�����
�����	����������)��

�����	���.�	��������:�������U�0�������������	������
����#		���������������������
��)��������������
������:�����������).����������*����P�
����������2����	��	�������
:�����������)����)���������������*�	��������nobody@nom-domaine�

/0�����

��������������������� =�engineering��finance����legal��/���:���������*����������
��)����)��������*����P�
�������� =

■ nobody@engineering
■ nobody@finance
■ nobody@legal

����������������+���	�����������������-�����������
��������������������nobody������
�0�����������	��	������	������������

8�	���������:�����

����������������	���������).��������.�	��������:������������0�������/���.�	���������:������
���������.�	��������0���+���	�����������������������������������:���������������������
'�����*����P�
�����������)���������+�����������:�������)�������)�������	��.�	������
/����)������������)	�.�	����������.�	���������:������������������*������<�������������
�������)> =

�� 8�	�����$HOME/.SUNWconn_crypto_slots

���.�	�����������0���������������)����������U�		���������U������������' �4��������+����
�U�0)	����������*����P�
���������������������+���������*����P�
����������U�0)	����
�������������U���������������' �4���������������U��	����)����������U�		���� X�
�����	��	����	����������	��������-�������)�����
���

��� 8�	�����/etc/opt/SUNWconn/crypto/slots

/��.�	�����/etc/opt/SUNWconn/crypto/slots��������.�	������)�)��������
�).�����������)���������	����[����.�	�����.SUNWconn_crypto_slots��U�0���������
���������)����������U�		���������U������������
���
B
�� �%����
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��������
����*�	����
�
���	�������%
������#
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7��	������0���������	��������U���.�	��������:����� =

�����	�������.�	������	�&��������U��������*)������������)�����������).�����)	����������
�����	�����E S���������.�	���������:����� F������ �������������)��

7�������	������� L������������U��.��������������������������:��������������������T����
	��.����������������*����P�
���������

'��������������secadm
/������������secadm�.����������������.�	��������������	��������T����	�������
����
#		���������������������

������		)����.�	���������������������secadm�����	�W�����)����������U���������
����
#		��������������������������*�����	�����������	���	���������0����� =

/���
���0��������	��������secadm���� =

secadm�^-h_

secadm�^-y_�^-f�
�����$���_

secadm�^-y_�^-r�
��������
�_�^-u�
���	���
�	����`�-s�
�������
_������
��

/��	���������������	)�����������)���������/opt/SUNWconn/crypto/bin/�

webserv@engineering
webserv@finance

$ PATH=$PATH:/opt/SUNWconn/crypto/bin
$ export PATH
). �)��%
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/��(#3/%#' #&������+�������������������U������secadm�

���������.��	����������

secadm������.��	��������������U����������������������*������+�����..1�����
����	�����������������������1������������	�������������	������+�)���T�secadm��
/������������������� =������	���������������������.�	�����������������	��.��
���	�����+������������������������..)�����

�����	��������������

%�������	�����������������U��������������)	�������	��������T��0)	���������
secadm����1���*������)	�.�)��������������������������������	���������������0�������
���	�����������*���������+��������������������������0��������������*�������
�U������������T��U��*����������������	��������

��� ��� ��������6�������secadm

6�
��� 	�
����
���

-h #..�	�����U�����������*��T����	��������secadm����+�������

-f�
�����$��� /���������������������	���������T�����������
�����$�������+�������

-r�
��������
� '�����)�����+���������������	����������������/U�������-r 
����+���T�secadm��U�0)	��������	��������	������+�)����������
��������
��������
��

-s�
�������
 '�����)����+���������������	����������������/U�������-s�����+���
T�secadm�������	����	������������+���System Administrator�
<����������������
��1��>��������������nom-admin�	���������
�U������������

-u�
���	���
�	��� '�����)�����+���������������	����������������/U�������-u�
����+���T�secadm�������	����	������������+���
���	���
�	�����/��
	����0���������������*����+������	��������	������+�)�������
�0)	��)��

-y �����������)������E ��� F�T������������	���������+�����*������
�)�)���������T�����	��.���������

$ secadm show realm
���
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/��	�����������*������..�	��������	����0������������+���System 
Administrator����	�)���U������������webserv�����������������engineering�

 ���W�+�������������������������T��U��*����Password:�	�����������������������������
System Administrator��������+���������������������������0���*�����Initial 
password:����Confirm password:�	������������������������������U������������
�)	�������	�))�

(��������������������������	�������������������������)���*�������.��0�����������
����������������������������-�����������)��T��U���������)�������' �4����������
��)���
�������������

�����.�	����

%�������.�	�������U��������������)	�.������.�	�����T����������+����secadm������������
����������	���������/��.�	����������-���������0���#�����	��������������	��������
��������������+���	����������������-������)	)�)����	���	�1���E ] F������U����������
�����.�	����������).������secadm������������������������������������������
	������������1����������1�����������/U�0���������*�������	������	��������������
deluser.scr�����)�����T��������������*����������U�..������*��

�����������	��.

/�������������	��.�.�������T��U���������������������.�	������������T�ftp<�>,��[�����
	������������*����-�������������U�������1���U�������/U�������-y��U�����������������
	��������������������	��.��

$ secadm -r engineering -s root create user=webserv
Password: 
Initial password: 
Confirm password: 
User webserv created successfully.

$ secadm -f deluser.scr -y
)2 �)��%
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����������	����������*�	�secadm

/������������secadm����������U��������������	��������+��������-����������)������
�����������*�	����	�������
����#		����������������������/���	����������������������
�����������������������������U�������<���������..������������������������*����
������.������������������1������+��>��'��������sh������������show�	��*���������
���.������������������������lo�������
����	���	��������������.����login����logout�

/U�0���������*��������+����������������	���������T��U�������������������� =

/����-������.�������������*����-�����
����������������������������������������
	�����	�����������������+���sh�us�

'���	����������
���a����������������������U�0���	����� =

#�������.�	������T��U��������secadm

2�����
�������	���������������	���1�������	��������)�����0�	����������������������
��0�	�)����0������������������.�	���������*������������������+���System 
Administrator�����������������/���	�������System Administrator����*����
�..�	�����������������.�	����������1��������	�������
����#		���������������������
��������	�)����������������������	���������������������U�	��*�������������)��	��*������
���	�������������������������������������������������������	��������������������������
���������)���������/U��������.�	��������������+�U�����������������)	���������.������

secadm{root@engineering}# show user
User                                    Status    
-----------------------------------------------------
webserv                                 enabled   
alice                                   enabled   
bob                                     enabled   
-----------------------------------------------------

secadm{root@engineering}# lo
Ambiguous command: lo
���
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����.���������������������U����������������������)���������������
:����	�)���)����������
�U�������������/��(#3/%#' #&������+�������	������������*����-����������)����������
System Administrator����	���������*����-����������)��������U������������

�����*����������.������������+���System Administrator��*������*�W�.��������T�
�U��*�������������U������������' �4�'�2���<�����0����������������������>�������+������
��������������/��������������������
����������������������	�))�T����������������
����+����U��������������)�)�	�))��/���+���*����*����	����	��W���������+���System 
Administrator�����������������*������*�W�������U�
�����)��	�������������������

�����*����	����	������������+�U���������������������W =

��� ��� ���������(�
���������	����������U��������������

,���$�-� �!
���
�0���

��0���$
���
�

-7$!
���
�0��$
����

�$��
��!�
 �
���
$
�!��$!
���
�0�&

create user\
���	���
�	���  �� 6�� Administrateur système

create realm\
��������
� 6��  �� Administrateur système

delete user\
���	���
�	���  �� 6�� Administrateur système

delete realm\
��������
� 6��  �� Administrateur système

disable user\
���	���
�	���  �� 6�� Administrateur système

enable user\
���	���
�	���  �� 6�� Administrateur système

exit  ���  �� (���

login 6��  �� '����������

logout  ��  �� (���

passwd 6�� 6�� '����������

set realm\
��������
�  ��  �� (���

show class  ��  �� (���

show key  �� 6�� '����������

show realm  ��  �� (���

show user  �� 6�� Administrateur système

su 6��  �� Administrateur système

quit  ��  �� (���

unset realm  ��  �� (���

secadm{
��������
�}> login user=
���	���
�	���
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�����*����	����	������������+���System Administrator����������W =

/���+���*����*����	����	��W���������+�U���������������System Administrator��
�U��*����secadm�*��������+����U�������������	�����������	����	�)��'���	����0����
�����������������..)���	����U����	����0����System Administrator����������������
	���	�1�������U��*�����/����������������������).������������	��	�����������<b>��������+���
����	�������System Administrator������������������1���<]>�����*����-����
�	�����������	����	�)���������+�U���������������System Administrator����+���
*��������
�W����*����	����	������������+�U������������������������System 
Administrator��������.�����������U��������.�	������*����	��	����������������������
���������U)��
�������������������*�����	����0����������0����� =

6
���������U��������������	��������

secadm�	������������.��	�������U��������)��)����������
����������U������*������*�W�
����������	���	�1���E c F����*��������	���������������+������*������������W��
���������
�U�������������	���������������������������������
������+�U���E c F��0�����+���+���
��������������������*�����
�������W�����
���0��������	��������������0����� =

secadm{
��������
�}>�su

secadm> set realm=engineering
secadm{engineering}> login user=webserv
Password: 
secadm{webserv@engineering}> su
System Administration Login Required
Login: root
Password: 
secadm{root@engineering}# logout
secadm{engineering}> 

secadm> create ?
Usage: create {user=<username> | realm=<realm-name>}

secadm> show ?
Sub-Command                     Description
-----------------------------------------------------
class                           Show all realm classes
key                             Show all key objects in a realm
realm                           Show all realms
user                            Show all system accounts
���
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%����������������E c F��*�����
�������W�����������������������	���������*������������
�0����� =

���*������������W��
����������U����������������������	����������������W&*����+���
�����	��������	�������	���	�1���E c F������������)�)���������������������+����*����
���*�����W��#�����W&*�����U������������	���	�1����U)	����������������������	��������
�*��������������U��������������

8����������������������secadm

2��0�	���������*������������������+�������secadm =�quit����exit��/���)+���	��
���	�)������&2��0�����)���������T�����������secadm�

���.���������������������������������
'������������������).)�������������	�)����)��������/�����������������������������������
�����)�������������	�)��������������/������������.����������������������������
����	��������	"��������������������)�����������0��
:����	�)���U-�����)��������������
	��������������������������������������������������	�)����0������	�������+�����������
������������.�)���	����������)����������/�����������������	�����)��������0�
)�)����� =

■ 6
:����	�)� =�����U��������	�)���������������)�����	")�����������������	��������������
+���������*����P�
���������

secadm> ?
Sub-Command                     Description
-----------------------------------------------------
create                          Create users and accounts
delete                          Delete users and accounts
disable                         Disable a user
enable                          Enable a user
exit                            Exit secadm
login                           Login as a user
logout                          Logout current session
passwd                          Change password for a user
set                             Set current working realm
show                            Show system settings
su                              Authenticate as the System Administrator
quit                            Exit secadm
unset                           Unset secadm operating parameters
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■ ������������������� =�	���	��������������������0������	��������U��������.��������
	�)����)	�.�+��������U
��		)����

������������*���+�������������������������������)���������+���	��+�����������
����1���������������	��������������������
����+�U����������������������)	�������������
�0�������������������	������������������.�)����������+�U������������webserv����+�U�����
��
�������U�		)����T�����	�)����������������������������	������������������webserv�
������0�����������	����������

��)�������U����������

/��	�)�������U����������������D������	�)�����������)���������������.�	����������U�������
�������	����)	���������������	"���������
:����	�)���������������)��������	�)������
����������U��������������������������������	��������create realm������������������
�����������T�	�)����H�������+����������������.�����������U��������.�	������
���������������System Administrator������-������������.�)������+���	�����
	���������U�0)	�����#��U��*�������������W�����������������' �4�����U���������������
�
��1���������0����� =

7�������*�W���������������������������*���
�������������0�������*����	�������W�
����&-�������	��.���������������������������..)�������)�����������������+���
E .����	� F����E ����������� F��2����	��	����*�����������W��������������finance����
engineering�������0����� =

secadm> create realm=engineering
System Administrator Login Required
Login: root
Password: 
Realm engineering successfully created.

secadm> create realm=finance
System Administrator Login Required
Login: root
Password: 
Realm finance successfully created
���
B
�� �%����
�����	��%
��������
����*�	����
�
���	�������%
������#
�����

�#
���?
7��@���
� .�



���.����������������������	��������������

.��	����������

secadm���������+��������)��������	�)���������	��������������������U�����������T����
.�����/����:����)�����	���������������*�����0���������������0�	�������������������
�0������+���*�����)��	�������W��U�
����������������������)��	��������������������
�0)	���W����	��������set�realm,�	���������+�)�������U�0���������*��� =

'���.����������������)��	�����)���U��*����secadm�����+������������������		��������

���*���������������W���������*��������������������������	������U��)��������*����
���*�W������	��.�������	���������������������*�����*����������������������
	��.�����������/������.�	����������U�����������������	��.������������������������
	������U��)��������)	����	�����������+���������������������������System 
Administrator��	�������������������.�)������	�����������������0����� =

9�����������������������*�	�����������������
����������U��������������������+�������	�������*�	����	�������
����#		���������
�������������������U���������)	��������+�U�����������������+������������U������������
' �4��������+����������*����P�
��U�0)	�����#*�����U����
������	�)����U�������������
�U��
���W���������)��	�������������������	����	��������*����	����	������������+���
System Administrator�������0����� =

secadm> set realm=finance
secadm{finance}>

secadm{finance}> set realm=engineering
secadm{engineering}> unset realm
secadm>

secadm> set realm=engineering
secadm{engineering}> su
System Administrator Login Required
Login: root
Password:
secadm{root@engineering}#
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�U���*����.������������������������������������*�������*�W�)*��������	��.����������
.�	��������:�������������������������������������nobody��/U�0���������*����	�)��
�U������������nobody�����������������engineering����	��.����������������������
�����nobody@engineering���).����	������	���
�	���(
��������
����������
(#3/%#' L&��

7������*�W����������	������������������������U��������.�	�������..�	��)�����	��������
�)���������U������*����P�
��

�

��
����+�7������*�W�*�������*���������������������+���*�����*�W�������������	��
��������������*�������������W������		)����T�*���	�)�����������������
�������)	��)����
������������������
��)�

��)�������U����������������������

7�������*�W�	�)�������������������.����������������*���T����������������0)	���������
	��������show�realm=
��������
��

secadm{root@engineering}# create user=nobody
Initial password: 
Confirm password: 
User nobody successfully created.

secadm> show realm
Realm Name
-----------------------------------------------------
engineering
finance
-----------------------------------------------------
���
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��)�������U��������������	������������������

/���	��������������������������������������������������	�)��	����Y����������������
�����
:����	�)�������	������������������������������)����U��������.�	��������������
����������/��������	�������������������	��������������������	�������������	�����
��
����#		�������������������������SUNW_filesys�������	�)�����������������������
����	��������������������	���������������������	��������������W����	��������show�
class�

�������������U����������

7�������*�W��������������������������0)	���������	��������delete�realm�������
.�����������������������������T������������/���+���*�����0)	���W����	���������
secadm�*������*����T�	��.�����������.���������������������������������2���-���
+�����������	�)�������U���������������	������System Administrator������-����
��������.�)��*����+������	�����������������0)	��)���2��������*����������*�W�����
������������������������	������U���������������������������������).)���	��������
�������������������������+���*������*��W�.������������*����P�
���5���������*����
�U���������������

▼ ���������������������������

��  ��)���������)
����������secadm,��
����
�3����1
����
�����

(��������������)����������������)	�.�+����T����������������������������������)����
�
	�����������	�)�����)��������

secadm> show class
Realm Class
-----------------------------------------------------
SUNW_filesys
-----------------------------------------------------

secadm> delete realm=
��������
�
Delete realm 
��������
�? [Y/N]: Y
System Administrator Login Required
Login: root
Password: 
Realm 
��������
� deleted successfully.
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���.�������������������������	�������
�����������
/���	��������������������������������0������	��������U-������������.�)����������	�����
��
����#		��������������������������0�	�)���U-�����)���)������������U������������/���
	�)���)��������������	�������������������������������		����
������0������	�������+���
��������������������.�)�������+����������������.�)�������	����������	��������������
�������������������������	���	����������*������*�W��)��	�������������������������
System Administrator������-����	����	�)�T�	����������T��U�����������	��������
secadm�su�

��)�������U������������

● �9��
��3������

�����create�user���
��������
��
��������
���

������	���������0������������U��������������������.�����create�user=

���	���
�	����

�

��
����+�7������*�W�*�������*���������������������+���*�����*�W�������������	��
��������������*�������������W������		)����T�*���	�)�����������������
�������)	��)����
������������������
��)�

��)�������U�����������U������������

��������System Administrator������	�)��������������������������������������
���������/��System Administrator�������0)	��������	��������show�user��
������	��������	�)�����+��������������������������������������������������+���
*�����*�W��)��	�����)�

secadm{root@engineering}# create user=
���	���
�	���
Initial password: 
Confirm password: 
User 
���	���
�	��� created successfully.
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● �9��
��3������

�����show�user�

����.�	�����������������������������������

������U������������	����	�)�����*����������������������������	��������secadm�login�
���������.���������������������������������7������*�W�	����D����*������������������
�	������*����������*��������).�����������*����

● �9��
��3������

�����passwd�

�

��
����+�7������*�W�*�������*���������������������+���*�����*�W�������������	��
��������������*�������������W������		)����T�*���	�)�����������������
�������)	��)����
������������������
��)�

#	��*����������)��	��*����������������������

����������	�������System Administrator����*�����	��*�������)��	��*�������
�������������������).�����	��+�������������������	�))��*�	������������	��*)��

secadm{root@engineering}# show user
User                                    Status 
-----------------------------------------------------------
webserv                                 enabled
alice                                   enabled
bob                                     enabled
-----------------------------------------------------

secadm{
���	���
�	���@
��������
�}> passwd
Enter current password: 
Enter Password: 
Confirm Password: 
Password successfully changed for user 
���	���
�	���.
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● ��
���������$���
����
����
��������
����������3������

�����disable�user=

���	���
�	����

(�����������������*����U��������.�	�������U����������������)��	��*)�)	����������
(����.�������	����	�)��U��������.�)�����+���+���.�;���+���	��������/���+�U���	������
�����)&�	��*)�������������	�)���)�����������	������������������������.������������
�		����
���������U�����	��������������.�)���

● ��
������$���
����
���2���������3������

�����enable�user=
���	���
�	����

����������������������������

● �9��
��3������

�����delete�user����������������)
��������
��:��
����
����

/��System Administrator������.�����������������	������������������T������������

/���	�)������	�)�����0��������������������������)������������U�0)	������������
	���������secadm���*�������System Administrator�T�	��.�����������.���������
����������������U������������

secadm{root@engineering}# disable user=
���	���
�	���
User is now disabled.

secadm{root@engineering}# enable user=
���	���
�	���
User is now enabled.

secadm{root@engineering}# delete user=
���	���
�	���
Delete user webserv? [Y/N]: y
User 
���	���
�	��� deleted successfully.
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����G� �

������������

����������0���)	������������������	���������������������	������
����#		��������������
�������

7�������*�W�	�����������������������T��U�����������	������� =

/��(#3/%#' 3&���)�������������)	������������������

man -M /opt/SUNWconn/man ��!�

��� ��� ������
����#		���������������������������man��������	���

�$'��man 	�
����
���

cryptio(7d) /�������������)����)��+���cryptio��..������	����Y����U�		1��T�
�U�		)�)�������	�
���������+������)���������&:�	�����

/���������cryptio��)	��������������	�������	��	���������+�������
�����	��������������	������������
�������������		)������0����*�	���
.�������

dca(7d) /�������������)����)��+���dca���������������.�������+����..������
	����Y����U�		1��T��U�		)�)�������	�
���������+������)���������&
:�	����

/���������dca��)	��������������	�������	��	���������+�������
�����	��������������	������������
�������������		)������0����*�	���
.�������

kcl(7d) /�������������)����)��+���kcl��������������������
���	������
���
�������������..������������������	���������������������.������������
	�
���������+�����������

/���������kcl��)	��������������	�������	��	���������+�������
�����	��������������	������������
�������������		)������0����*�	���
.�������
�1�



kcpi(7d) /�������������)����)��+���kcpi��������������������
���	������
���
�������������..������������������	���������������������.������������
	�
���������+�����������

/���������kcpi��)	��������������	�������	��	���������+�������
�����	��������������	������������
�������������		)������0����*�	���
.�������

secadm(1m) secadm������U������������U����������������������	������
����
#		����������������������

/��	��������secadm�����������)�����������������������������
	��.��������������	�������������
������������)������	�)����)�����
����	������
����#		���������������������

secadm��������������.����������������������������*�����0�	�)��
	�
���������+�����

secd(1m) /���)����secd��..����������*�	����U�		1��������������.��T�
�U�����	������secadm�

sslconfig(1m) sslconfig������U��������������	��.�����������������	������
����
#		���������������������

��� ��� ������
����#		���������������������������man��������	����&
��	�'

�$'��man 	�
����
���
1� �)��%
�%
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����G� ,

2���	��*������	��.������������/�
�����������*����P�
�#��	��

����������0���)�����������������	��*����U�������������������	������
����#		���������
�����������������	��.�������������������	��������/������������*����P�
�#��	��������
����	��*������	��.�����������������*���������*�����.�	�����http.conf������������
�U��.������������������W&*����T������	�����������������*��������*����P�
�#��	���

�� SSLPassPhraseDialog�exec:���!�����

�����0�� =����
��

����������	��*����.�����������*����P�
�#��	���+���������!��������)	�.�)������-����
�0)	��)�������
�������������������������.�	��������	�)������!��������������������
�����������������
����������������������������

�������������.�	���������	�)���������)���������+�U������������-�����������������
���!���������������������0)	��)�+�U����.�����<���+�����������������
���������
*)��.�)��*������������	������!������>

���!�����������0)	��)��*�	����0������������/���������������������������*����������
���.�����
��
��"���=���	 X������0����� =�www.fictional-company.com:443��
</���������L��������������
���������������*�����P�
�
��)��������/�>�/����	����
�����������������
������	�)�	���������������.�	��������	�)��<	������>��	������������-����
9�#����2�#�

���$�*!��+�������	�����������������-�����0)	��)����������)�����������
�
��1����������W&*����+�U�������	��;���������1���T��U��������T�����)����)��+�������
tty�<	U���&T&�����+������	��������tty<L	>����*����.��0>�

/������������/opt/SUNWconn/crypto/bin/sslpassword�.�����������-����
������)�������U�0)	���
������!��������������������*������*������������+�������
T���������������������������������������U�..�	��������	����������T��������+�U�������
������
�1�



/������������sslpassword�.��������	���	�����������������+����������������
������������������.�	�������#������*����)*���W��U������	�������������������������
�)��������������*����P�
��/���������������������.�	���������	�)���������	���	�)��
���������.�	����������)��/etc/apache/
��
��"���:���	.	������.pass�����	��
.�	������U����������)���������.�	�����/etc/apache/default.pass������������
������)������.�	��������������������������	�����������+�����������������������	��)�
���������������

���$�*!��+�/���.�	��������������������������*����-��������)�)����������
��������������.���+���������U������������' �4���������+����������*����P�
��U�0)	�����
���������������.�	���������������������������-��������-���+���	�����	��.����)��*�	����
����	��*�����������user�#��	���

�U����U
�����	������)	����������	�����������������).����������������)	�������
�U��*��������������������	�������)���0�	������������U)*��������	����������������
�).��������U����������������������sslpassword�T�������	����.����U)*���������
���
�1�����U������	���������)������������
��1���

��� SSLEngine�<on|off>

�����0�� =����
�����Y���*������

����������	��*���	��*����������	������/��%���������)�)���������������)���*�	�����Y���
*�������������	��*�����/������������&�
��1���������*������/U��������.������
	�����)�����������)������ =

%����	��.�������U�����������������/��������������*�����)	���������������������L�<��������
I((�����������>�����������U����������)���������������	���������)��	��*)������).����

L�� SSLProtocol [+-]���	�����

�����0�� =����
�����Y���*������

1VirtualHost _default_:443>
SSLEngine on
12VirtualHost>
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����������	��*��	��.��������<�>������	���<�>�+���������*���������������������������
������	��������/��/��������	������������
����������)�������)������)	�������������
(#3/%#' �&� =

/U����������������������������<O>����������<&>���������U�:����������������������
���������	�����������0�������������)��	��*���������������	�����������/*������
����	��*�����*��������������-����������)� =

%��������)+��*�������T =

��� SSLCipherSuite�
�����$�����

�����0�� =����
�����Y���*���������)����������.htaccess

/������	��*����/����������������������)��������)�������������	��..������/�
�������
��������������).)���	���2�������	����0������
���������	����0����U�Y���
*�����������������������)���������������	���������	���������	����/����������2�������
	����0��������)����������������
������������)��	���������/�T��������������	��..����
����)���/�����)��	�����������������1�������	�������������+�-����������*�����U��*���
�������)������

��� ��� ,������������	�������/

���
����� 	�
����
���

SSLv2 �����	������/�����������U����������� ���	���

SSLv3 7������������T�:������������	������/�����������	���������������������
������*���������P�


TLSv1 �����T�:�������SSLv3����	�����������������������%(8���*�	�����������
���	�����������*����������������

all #	��*�����������������������	����

SSLProtocol all -SSLv2 

SSLProtocol +SSLv3 +TLSv1
���
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�����$���������������������)�����)���������0������������	��..�����)	�������������
(#3/%#' �&���2�������(#3/%#' �&���2I�������������T�2�..��&I����������2���T�
2���������������������������

������� ��� ,������������..������/��������
����

 $#���-!����00�� ���
�����

���$�'��-��

��&
 �!
���
8 ,��00�����
 %�, �5��

DES-CBC3-SHA ��/*L 9�# 9�# L2%��<�MK 
���> �I#�

DES-CBC3-MD5 ��/*� 9�# 9�# L2%��<�MK 
���> �2�

RC4-SHA ��/*L 9�#� 9�# #9�86'9�
<��K 
���>

�I#�

RC4-MD5 ��/*L 9�# 9�# #9�86'9�
<��K 
���>�

�2�

RC4-MD5 ��/*� 9�# 9�# #9�86'9�
<��K 
���>

�2�

RC2-CBC-MD5 ��/*� 9�# 9�# #9�(P6�<��K 
���>

DES-CBC-SHA ��/*L 9�# 9�# 2%��<�M 
���> �I#�

RC4-64-MD5 ��/*� 9�# 9�# #9�86'9�<M� 
���> �2�

DES-CBC-MD5 ��/*� 9�# 9�# 2%��<�M 
���> �2�

EXP-DES-CBC-SHA ��/*L 9�#�
<��� 
���>

9�# 2%��<�� 
���> �I#�� �0����

EXP-RC2-CBC-MD5 ��/*� 9�#�
<��� 
���>

9�# #9�(P6�<�� 
���> �I#�� �0����

EXP-RC2-CBC-MD5 ��/*L 9�#�
<��� 
���>

9�# #9�(P6�<�� 
���> �I#�� �0����

EXP-RC4-MD5 ��/*L 9�#�
<��� 
���>

9�# #9�86'9�<�� 
���> �2�� �0����

EXP-RC4-MD5 ��/*� 9�#�
<��� 
���>

9�# #9�86'9�<�� 
���> �2�� �0����

NULL-SHA ��/*L 9�# 9�# #�	�� �I#�

NULL-MD5 ��/*L 9�# 9�# #�	�� �2�

ADH-DES-CBC3-SHA ��/*L 2I #�	�� L2%��<�MK 
���> �I#�

ADH-DES-CBC-SHA ��/*L 2I #�	�� 2%��<�M 
���> �I#�

ADH-RC4-MD5 ��/*L 2I #�	�� #9�86'9�
<��K 
���>

�2�

EDH-RSA-DES-CBC3-SHA ��/*L 2I 9�# L2%��<�MK 
���> �I#�

EDH-DSS-DES-CBC3-SHA ��/*L 2I 2�� L2%��<�MK 
���> �I#�
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����������������
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EDH-RSA-DES-CBC-SHA ��/*L 2I 9�# 2%��<�M 
���> �I#�

EDH-DSS-DES-CBC-SHA ��/*L 2I 2�� 2%��<�M 
���> �I#�

EXP-EDH-RSA-DES-CBC-SHA ��/*L 2I�
<��� 
���>

9�# 2%��<�� 
���> �I#�� �0����

EXP-EDH-DSS-DES-CBC-SHA ��/*L 2I�
<��� 
���>

2�� 2%��<�� 
���> �I#�� �0����

EXP-ADH-DES-CBC-SHA ��/*L 2I�
<��� 
���>

#�	�� 2%��<�� 
���> �I#�� �0����

EXP-ADH-RC4-MD5 ��/*L 2I�
<��� 
���>

#�	�� #9�86'9�<�� 
���> �2�� �0����

��� ��� ,�������#�������/�

���$
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SSLv2 (��������	��..������/�*����������

SSLv3 (��������	��..������/�*�������L��

EXP (��������	��..���������*�����0���������

EXPORT40 (��������	��..�����U�0��������������� 
���

EXPORT56� (��������	��..�����U�0��������������M 
���

LOW ���..��������������	��.��
���<2%���9�������� 
���>

MEDIUM (��������	��..���������K 
���

HIGH (��������	��..��������������(������2%�

RSA (��������	��..���������������U)	���������	�)��9�#

DH (��������	��..���������������U)	���������	�)��2�..��&I������

EDH (��������	��..���������������U)	���������	�)��%���������2�..��&I������

ADH (��������	��..���������������U)	���������	�)��2�..��&I�����������
��

DSS (��������	��..���������������U��������.�	������2��

NULL (��������	��..�����U������������	���	��..������

������� ��� ,������������..������/��������
�����&
��	�'
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/�����).)���	�������	��..�������*����-����	��.����)���T��U���������	���	�1����
��)	���0��)�������)������)	�������������(#3/%#' �&��

/��*�����������).�������
�����$��������� =

SSLCipherSuite ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP

/��*�����������).����	��.���������������	��..�����T��U�0	�����������	�����2�..��&
I�����������
����<������������.�)�>��������*��)������#9�86'9����9�#��������
+�����������)�����	��..�������)��*)��

��� SSLCertificateFile����$���

�����0�� =����
�����Y���*������

����������	��*����)	�����U�����	���������.�	��������	����.�	����4���$���	��)����
.�������%�������������*����

M�� SSLCertificateKeyFile����$���

�����0�� =����
�����Y���*������

����������	��*����)	�����U�����	���������.�	��������	�)�����*)�����	��)����.������
�%�������������*�����	����������������	����.�	���	��.����)��*�	��������	��*��
SSLCertificateFile�

N�� SSLCertificateChainFile����$���

�����0�� =����
�����Y���*������

����������	��*����)	�����U�����	�������U���.�	�����	�������������	����.�	������	��)��
���.�������%�����	��������������	���������	����.�	������������*�����%���������-����
������)��������������������	���������������*)��.�	���������	����.�	���������*�����
����+���	�����������U������������	�����������)����������������)�+������	������
��	����D��

/���	����.�	����������	��D��������	���)��-����*�������)������������������
��������.�	����������	������������+���	����������+���<SSLVerifyClient>�����
������)��

��� ��� ,�(���������	�1������)	���0���������	��.����������������).)���	������	��..��

,$�$�
9�� 	�
����
���

d����b #:���������	��..���T����������

e �����������).�����*���������	��..�������������� X���������������
������
�����:���������)�����������

O #:���������	��..���T�����������������������T����������	�������	�����
<����U�
������>�

& �������������	��..���������������X�������������
�����������:������
���)�����������
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K�� SSLCACertificateFile����$���

�����0�� =����
�����Y���*������

����������	��*����)	�����U�����	�������U���.�	�����	������������	��	��)�����������
	����.�	����������)����0��������)�����	����.�	�������������)��������U��������.�	������
����	�������

$�� SSLCARevocationFile ���$���

�����0�� =����
�����Y���*������

����������	��*����)	�����U�����	�������U���.�	�����	������������	��	��)�����������
�����������)*�	���������	����.�	��������������)�����	����.�	�������������)�������
�U��������.�	����������	�������

����SSLVerifyClient�
�"���

�����0�� =����
�����Y���*���������)����������.htaccess

����������	��*��	��.�������U��������.�	����������	�������������*����� ���W�+�U�����
�U�����)�)��������������)	����������������������	����������	�����	��
)��	�����+������������������������)��������U������������	�������

/���*����������
�"����������)�������)�������)	��������������(#3/%#' �&��

%���)�)�����none����require�����������)��/����*���������).��������none�

����SSLVerifyDepth������
����

�����0�� =����
�����Y���*���������)����������.htaccess

����������	��*����)	����������.���������0���������	��D������	����.�	����������)��
����������*�������������	����.�	�������	��������'���*����������������.���+�������������
	����.�	��������&����)�������*���������������+�U����*����������������.���+�������
	����.�	�������	����������*����-��������)�����������������)����	����.�	������
����	�������	������������*����<*���SSLCACertificateFile>��2���*�������
)��*)�������������������)�)�����������U�������)����	����.�	������

����SSLLog�
�����$���

�����0�� =����
�����Y���*������

��� ��� ,�)����� �*���0����*)��.�	��������/�����	������

/���$! 	�
����
���

none #�	���	����.�	������	�������U������+����

optional /��	�������������)����������	����.�	���*������

require /��	���������	���)����������	����.�	���*������

optional_no_ca /��	�������������)����������	����.�	���������	����&	��������������
�
��������������-����*������
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����������	��*������+������.�	�����:��������[�������.������������)	�.�+����T���/�
����������������)�������������U����������)	��)��<*�����������).���>����	����
��.�����������)	�.�+���T���/������������������)��

�L��SSLLogLevel�
�"���

�����0�� =����
�����Y���*������

����������	��*����)	�������*��
����)�������.�������������������)�����������.�	�����
:���������/��/���*����������
�"����������)�������)�������)	��������������
(#3/%#' �&M�

����SSLOptions�^+-_���	��


�����0�� =����
�����Y���*���������)����������.htaccess

����������	��*��	��.����������������������������U�0)	��������/������	��+���
�)����������2��������������*����-�����:���)���T����	��.�����������	��������������
.���������)	)�������������<O>��������*����-�����������)����*�	����������������
<&>��������������������������*�����U�����+����T�����)�����������U���������������
������	��*������������)� X�������������������������.������)���

��� ��� ,�.�����7������������*�������.�	�����:���������/

:$��!� 	�
����
���

none #�	��������������������������������������U��������������	����
��*�
)�����.�	�����:�������#��	������������

warn �����������������������U�*������������

info� �����������������������U��.����������

trace ����������������������������;����

debug �������������������������)
������
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/�����������������)�������)�������)	��������������(#3/%#' �&N�

15. SSLRequireSSL

�����0�� =��)����������.htaccess

����������	��*������������U�		1��T�����)�������������)��T��������U���������I((����
%���������-����������)���������)*��������������������	��.����������+��������������
���������������)����U����)���������T�����������������U�������������������������.�)��
�������	��)��

��� ��� ,�1�����6���������/��������
���
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StdEnvVars '�������
������*����
��������������U��*������������G�5������)�T�
��/�����	�))��/������.�����	��������������..�	�)���

ExportCertData ���*�+����U�0��������������*����
�����U��*�����������
SSL_SERVER_CERT��SSL_CLIENT_CERT����
SSL_CLIENT_CERT_CHAIN
�<
�\����������>������*����
����	����������
����	����.�	������	��)�����.�������%����������	���������������*����

FakeBasicAuth /��2 �<2������������� ���>����	����.�	������	������������������������
�����U�������������U��������.�	������
���+���I((���������
��������.�	���������������)�����������)���������������U���������������
�)	��������������������	����Y����U�		1��#��	����*�	�
�U��������.�	���������	��������/���������*������U������������T�����������
��������������

/�������)���	�������������T�	�������������������������.�	��������������
���������#��	������*�����������������������������	��)�
xxj31ZMTZzkVA��+����U����+������.�����	��)��<crypt<L	>>��������
E ����!��� F�<������������>�

StrictRequire 6
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